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DOCKER / DOCKER IN PRACTICE

Production icin Docker (Java Uygulamalari)

Layer caching ile daha hizli rebuild'ler, root olmayan bir kullanici, Dockerfile
HEALTHCHECK, Compose'un depends_on: condition: service_healthy'siyle gercek
bagimlilik hazirhgini beklemek, ve production konfiglrasyonu/sirlar.
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Bu kategoride simdiye kadar olan her sey, gercekten calisan bir Dockerfile ve bir docker-
compose.yml Uretti -- ama "bir gelistiricinin kendi makinesinde calismak" ile "gercekten
deploy edilmeye hazir olmak" ayni cita degil. "Docker Compose", bilingli olarak bir bosluk
acik birakti: depends on 'un, icindeki servisin gercekten hazir olmasini degil, bir container'in
baslamasini beklemesi. Bu ders o boslugu kapatiyor, ve bir gelistirme-seviyesi Docker
kurulumunu bir production-seviyesi olandan 6zellikle ayiran bir avucg seyi ekliyor: daha
kicuk bir image, daha hizli rebuild'ler, root olmayan bir kullanici, gercek health check'ler, ve
konfiglUrasyon ile sirlarin gercekte nerede yasamasi gerektigi.

Daha Kucuk Image'lar, Yeniden Ziyaret Edilmis

"Bir Java Base Image Secmek", tam olarak bu nedenle tam bir JDK image'l yerine eclipse-
temurin:21-jre 'yi zaten secmisti -- bir base image'daki her gereksiz byte, bir saldirganin (ya
da yalnizca yavas bir deploy pipeline'inin) ilgilenmesi gerekmeyen boyuttur. eclipse-temurin
, bu kursta simdiye kadar kullanilan Ubuntu-tabanli varsayilan tag'den bile daha kicuk,
Alpine-tabanli varyantlar da ( 21-jre-alpine ) yayinlar -- var oldugunu bilmeye deger, ama bu
ders 6zellikle Ubuntu-tabanl tag'e bagl kaliyor, cinkl asagida curl icin kullanilan apt-get
', akil yurutulecek ekstra, ayri bir paket yoneticisi eklemeden kullanilabilir kiliyor.

Daha Hizli Rebuild'ler icin Talimatlari Siralamak (Layer
Caching)

"Multi-Stage Build'ler", mvn package 'i Docker'in kendisinin igcinde calistiran builder
asamasini zaten tanitti -- ama o asamanin i¢cindeki talimatlarin sirasi, henlz islenmemis bir

nedenle énemli: Docker her katmani énbellege alir, ve o katmanin bagh oldugu hicbir sey
degismedigi surece, onu yeniden calistirmak yerine d6nbellekteki katmani yeniden kullanir.
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COPY pom.xml .
RUN mvn -B dependency:go-offline

COPY src ./src
RUN mvn -B package -DskipTests

mvn dependency:go-offline, pom.xml 'in bildirdigi her bagimlihgi, src'e hic dokunmadan
indirir -- pom.xml'i src 'ten dnce kopyalamak, ve o indirmeyi kendi RUN adiminda
calistirmak, Docker'in bagimhliklari yalnizca pom.xml 'in kendisi gercekten degistiginde
yeniden indirmesi anlamina gelir. Tek bir Java dosyasini dlzenleyip yeniden insa etmek,
artik bu projenin tim bagimlilik agacini yeniden indirmez -- yalnizca COPY src ./src katmani
ve sonrasindaki her sey yeniden calisir, cinkl Docker'in 6nbelledi, o katmanin bagh oldugu
herhangi bir sey degistigi anda o katmani, ve ondan sonraki her katmani gecersiz kilar.

Root Olmayan Bir Kullanici Olarak Calismak

Varsayilan olarak, bir Dockerfile aksini sdylemedigi slirece, bir container icindeki bir strec
root olarak calisir -- container'in kendi dosya sistemiyle tam olarak ayni root, ki bu bir
Spring Boot uygulamasinin isini yapmak icin gercekte ihtiyac duydugundan daha fazla
ayricaliktir.

RUN groupadd -r appuser && useradd -r -g appuser appuser
WORKDIR /app

COPY --from=builder --chown=appuser:appuser /build/target/learning-platform-0.1.0-SNAPSHOT.
jar app.jar

USER appuser

groupadd / useradd , image icinde siradan, ayricaliksiz bir Linux kullanicisi olusturur (burada
mevcuttur clinkd Ubuntu-tabanl eclipse-temurin:21-jre tag'i, "Daha Kicuk Image'lar,
Yeniden Ziyaret Edilmis"e gbre onlara sahiptir); COPY --chown, 0 yeni kullaniclya okumasi
gereken JAR'In sahipligini verir; ve USER appuser , kendisinden sonraki her talimati -- son
ENTRYPOINT 'in java sUreci dahil -- root yerine o kullanici olarak calisacak sekilde degistirir.
Bu, katmanli savunmadir (defense in depth): her olasi acigi 6nlemez, ama calisan Java
surecinin ele gecirilmesinin container icinde otomatik olarak root'u vermeyecegi anlamina
gelir.

Health Check'ler: Bir Dockerfile'da HEALTHCHECK

HEALTHCHECK , Docker'a calisan bir container'a gercekten "calisiyor musun?" diye nasil
sorulacagini soyler -- periyodik olarak container icinde bir komut calistirip basarili olup
olmadigini takip ederek.
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HEALTHCHECK --interval=30s --timeout=3s --start-period=10s \
CMD curl -f http://localhost:8080/en || exit 1

"Bu Spring Boot uygulamasi saglkli mi?" sorusuna cevap vermenin standart, amaca
0zel yolu Spring Boot Actuator'in /actuator/health endpoint'idir -- ama bu proje su
anda spring-boot-starter-actuator 'a bagiml degil. Yukaridaki HEALTHCHECK , bu
projenin kendi gercek anasayfa rotasini ( /en, bu kurs boyunca calisan bir container'
dogrulamak icin kullanilan ayni rota) pragmatik bir yerine gecen olarak curl'liyor:
basarili bir yanit, 6zel bir health endpoint'i olmasa bile, en azindan uygulamanin
basladiginin ve istekleri sundugunun kanitidir.

docker ps, bir HEALTHCHECK yapilandirildiginda bir container'in saglik durumunu ( healthy /
unhealthy / starting ) gOsterir -- yalnizca "slrec cokmedi"nin kendi basina saglamadigi
gorianar geri bildirim.

depends_on'un Gercekten Beklemesini Saglamak: Compose
Saglhk Kosullari

" depends_on — Baslangi¢ Sirasi", diz depends_on 'un yalnizca bir container'in baslamasini
bekledigi konusunda uyarmisti. Compose'un uzun-form depends_on 'u, tam olarak bu
boslugu, yalnizca sirecinin baslamasini beklemek yerine bir servisin gercek healthcheck
sonucunu bekleyerek kapatir:

db:
image: postgres:16
healthcheck:
test: ["CMD-SHELL", "pg isready -U postgres"]
interval: 5s
timeout: 3s
retries: 5

app:
build:
depends_on:
db:
condition: service healthy

pg_isready, resmi postgres image'inin icinde zaten kurulu, 6zellikle "PostgreSQL gercekten
baglanti kabul etmeye hazir mi?" sorusuna cevap vermek icin insa edilmis gercek bir aractir
-- bu ders icin yazilmis bir script degil. condition: service healthy , Compose'a app'i, db 'nin
healthcheck 'i basar bildirene kadar baslatmamasini soyler -- "Docker Compose"un bilincli
olarak acik biraktigi tam boslugu kapatarak.
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Production icin Ortam Degiskeni Tabanl Konfigiirasyon

Bu projenin kendi application-prod.yml 'i, gercekten hassas her degeri -- DB_URL ,
DB_USERNAME , DB PASSWORD -- sabit kodlamak yerine zaten ortam degiskenlerinden okuyor (
${DB_URL} ve gerisi), kendi yorumu akil yuritmeyi dogrudan belirtiyor: "Uretimde tim gizli
bilgiler ortam degiskenlerinden okunur, repoya asla yazilmaz." Bu projenin Dockerfile'indan
insa edilen bir container, ayni siradan Spring Boot mekanizmasiyla o ayni profille
etkinlestirilir:

docker run -e SPRING PROFILES ACTIVE=prod -e DB URL=... -e DB_USERNAME=... -e
DB _PASSWORD=... learning-platform:1.0

Burada Docker'a 6zgU hicbir sey yok -- -e, application-prod.yml 'in zaten var olmasini
bekledigi ortam degiskenlerini bir container'in almasinin yalnizca bir yolu, "Bir Spring Boot
Uygulamasini Docker'a Tasimak"in SPRING DATASOURCE URL icin zaten kullandigi ayni gevsek-
baglama mekanizmasi.

Temel Image Guvenlik Degerlendirmeleri

Bu kursta daha 6nce zaten kurulmus birkaci da olan bir avuc aliskanlik, anlamli élcide daha
glvenli image'lara toplaniyor:

¢ Kesin tag'leri sabitle ( postgres:16, eclipse-temurin:21-jre, asla :latest degil) --
"Docker CLI Temelleri"ndeki "Best Practices" nedenini zaten isledi; bu, production icin de
ayni 6lctde gecerli.

¢ Bir Dockerfile'da ENV ya da sabit kodlanmis bir degerle gercek bir sirri1 hicbir
zaman image'a pisirme -- o sekilde ayarlanan her sey, image'in kendi katmanlarinin
bir parcasi olur, onu cekebilen ya da inceleyebilen herkes tarafindan, o deger daha sonra
"degistirilse" bile, kalici olarak okunabilir. Sirlar, docker run/docker compose up
zamaninda saglanan ortam degiskenlerine aittir (bkz. "Production icin Ortam Degiskeni
Tabanli Konfiglrasyon"), hicbir zaman image'in kendisine degil.

e Base image'l, ve uzerine kurulani minimal tut -- RUN apt-get install in kurdugu her
paket ( HEALTHCHECK icin yukaridaki curl), aliskanlikla degil, gerekcelendirilmesi gereken
bir seydir.

e Root olmayan bir kullanici olarak calis (yukariya bkz.) -- ele gecirilmis bir slrecin
container icinde yapabileceklerinde kU¢cUk, gercek bir azalma.

Hepsini Bir Araya Getirmek

Bu proje icin tam, production-odakli Dockerfile ve Compose dosyasi -- katmanli 6nbellege
alinmis bagimhilik indirmeleri, root olmayan bir kullanici, bir HEALTHCHECK , ve depends on 'un
gercekten beklemesini saglayan bir Compose healthcheck kosulu:

learnforgex.com Sayfa4/8



# Stage 1: build the JAR, with dependency downloads cached in their own layer.
FROM maven:3.9-eclipse-temurin-21 AS builder

WORKDIR /build

COPY pom.xml .
RUN mvn -B dependency:go-offline

COPY src ./src
RUN mvn -B package -DskipTests

# Stage 2: a small, non-root, health-checked runtime image.
FROM eclipse-temurin:21-jre

RUN apt-get update \
&& apt-get install -y --no-install-recommends curl \
&& rm -rf /var/lib/apt/lists/*

RUN groupadd -r appuser && useradd -r -g appuser appuser

WORKDIR /app

COPY --from=builder --chown=appuser:appuser /build/target/learning-platform-0.1.0-SNAPSHOT.
jar app.jar

USER appuser
EXPOSE 8080

HEALTHCHECK --interval=30s --timeout=3s --start-period=10s \
CMD curl -f http://localhost:8080/en || exit 1

ENTRYPOINT ["java", "-XX:MaxRAMPercentage=75.0", "-jar", "app.jar"l
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services:
db:

image: postgres:16

environment:
POSTGRES PASSWORD: secret

volumes:
- db-data:/var/lib/postgresql/data

healthcheck:
test: ["CMD-SHELL", "pg isready -U postgres"]
interval: 5s
timeout: 3s
retries: 5

app:
build:
depends on:
db:
condition: service healthy
environment:
SPRING _DATASOURCE _URL: jdbc:postgresql://db:5432/postgres
SPRING_DATASOURCE_PASSWORD: secret
ports:
- "8080:8080"

volumes:
db-data:

Burada bu kursun zaten isledigi mekanizmalardan higbirinin yerine gecen bir sey yok -- "Bir
Spring Boot Uygulamasini Docker'a Tasimak"tan ayni multi-stage build, "Docker Compose"
tan ayni docker-compose.yml sekli, Gzerine bu dersin tanittigi bir avug production'a ozel
ekleme katmanlanmis, her biri 6nceki bir dersin bilincli olarak acik biraktigi gercek bir
boslugu ele aliyor.

Yaygin Hatalar

e Bir container'i root olarak calisir birakmak ctnku "zaten calisiyor" -- calisir, ama bu bir
Spring Boot surecinin ihtiyac duydugundan daha fazla ayricaliktir, ve "Root Olmayan Bir
Kullanici Olarak Calismak"in tim meselesi bundan kacinmanin neredeyse hicbir maliyeti
olmamasidir.

e Bir Dockerfile'a ENV ile gercek bir sifre ya da APl anahtari yazip "sonra kaldirilabilir"
varsaymak -- kaldirilamaz; insa edildigi anda o image'in katmanlarina kalici olarak pisirilir
(bkz. "Temel Image Guvenlik Degerlendirmeleri").

e Bir Dockerfile'a bir HEALTHCHECK eklemek ama onu Compose'un depends on: condition:
service healthy 'sinde hi¢ kullanmamak -- kontrol ¢alisir, ama gercekte hicbir sey onu
beklemez, ki bu sessizce tim meseleyi gecersiz kilar.

e Multi-stage bir Dockerfile'l, COPY src ./src'in bagimlilik-indirme adimindan 6nce olacadi
sekilde yeniden siralamak -- bu, "Daha Hizli Rebuild'ler icin Talimatlar Siralamak (Layer
Caching)"in tarif ettigi layer caching faydasini, hicbir gérinUr hata Uretmeden sessizce
geri alir.
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Best Practices

¢ Dockerfile talimatlarini en-az-degisenden en-cok-degisene sirala -- 6nce bagimlilik
manifestolari ve indirmeleri, en son uygulama kaynak kodu -- boéylece siradan kod
degisiklikleri mimkun olan en az sayida 6nbellege alinmis katmani gecersiz kilar.

e Her production'a yonelik Dockerfile'a, o kullanicinin okumasi gereken dosyalar dogru
sahiplikle kopyalandiktan hemen sonra bir USER talimati ekle.

e Her Compose healthcheck 'i, ona gercekten bagimli olan her seyde bir depends on:
condition: service healthy ile eslestir -- hicbir seyin beklemedigi bir health check
yalnizca gorindrlik saglar, dogruluk dedgil.

¢ Sizdirnlmasi utandirici ya da tehlikeli olacak herhangi bir degeri (bir sifre, bir APl anahtari,
0zel bir URL), Dockerfile'in kendisinde degil, calisma zamaninda saglanan bir ortam
degiskeninde bulunmasi gereken bir sey olarak ele al.

Ozet, Cheat Sheet ve Terimler Sozlugi
Ozet

¢ Bagimlilik manifestolarini kopyalayip bagimliliklari uygulama kaynak kodunu
kopyalamadan 6nce indirmek, Docker'in layer cache'inin siradan kod degisikliklerinde
bagimliliklari yeniden indirmeyi atlamasini saglar.

e COPY --chown ile eslestirilmis bir USER talimati, containerize edilmis uygulamayi
varsayilan olarak root yerine ayricaliksiz bir kullanici olarak cahstirir.

e Bir Dockerfile HEALTHCHECK 'i, Docker'in (ve docker ps 'in) calisan bir container'in yalnizca
sUreci hala hayatta mi degil, gercekten calisiyor mu oldugunu takip etmesini saglar.

e Compose'un uzun-form depends on: condition: service healthy 'si, bir servisin kendi
healthcheck 'iyle eslestirildiginde, tek basina depends on 'un acik biraktigi "container
basladi ama henlz hazir degil" boslugunu gercekten kapatan seydir.

e Gercek sirlar, docker run/docker compose up zamaninda saglanan ortam dediskenlerine
aittir -- bir image'in kendi katmanlari etkin olarak kalicidir ve onu ¢ekebilen herkes
tarafindan okunabilir.

Cheat Sheet
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COPY pom.xml .

RUN mvn -B dependency:go-offline # kaynak kod degisikliklerinden ayri onbellege alinir
COPY src ./src

RUN mvn -B package -DskipTests

RUN groupadd -r appuser && useradd -r -g appuser appuser
COPY --from=builder --chown=appuser:appuser /build/target/*.jar app.jar
USER appuser

HEALTHCHECK --interval=30s --timeout=3s --start-period=10s \
CMD curl -f http://localhost:8080/en || exit 1

depends_on:
db:
condition: service healthy # yalnizca baslamasini dedil, db'nin healthcheck'ini bekler

Terimler Sozlugi
e Layer caching: Docker'in, o katmanin bagli oldugu hicbir sey degismedigi surece, bir
talimati yeniden calistirmak yerine énceden insa edilmis bir katmani yeniden kullanmasi.

e USER : sonraki her talimati, ve son calisan sureci, belirli bir (ideal olarak root olmayan)
kullaniciya ceviren bir Dockerfile talimati.

e HEALTHCHECK : Docker'in bir container'in gercekten galisip calismadigini -- yalnizca
calisiyor olup olmadigini degil -- belirlemek icin periyodik olarak container icinde
calistirdigi bir komutu tanimlayan bir Dockerfile talimati.

e condition: service healthy : yalnizca container'inin baslamasini beklemek yerine, bir
bagimhligin healthcheck 'inin basarili olmasini bekleyen bir Compose depends on ayari.
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