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ARTIFICIAL INTELLIGENCE / Al AGENTS

Agent Davranisini Kontrol Etmek

Bir agent loop'unu guvenli kilan korkuluklar: adim sinirlari, human-in-the-loop onayi, en
az yetki ilkesi, ve observability.
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Agent Davranisini Kontrol Etmek

"Bir Al Agent Nedir?", her agent'i "Otonomi Spektrumu"nda bir yere yerlestirmisti -- ve daha
fazla otonominin, bir insanin her birini kontrol etmedigi daha fazla karar anlamina geldigini
belirtmisti. "Agent Planlama ve Akil Yarutme Kaliplari, iyi tasarlanmis bir karar adiminin
bile, prensipte, bir termination kosulu olmadan sonsuza kadar donebilecegini gostermisti. Bu
ders, gercek bir otonomiyle bir agent calistirmayi yasanabilir kilan pratik mekanizmalari
kapsiyor: adim sinirlari, insan onay noktalari, bir agent'in dokunabilecegdi seyleri kisitlamak,
ve gercekte ne yaptigini gorebilmek.

Agent'lar Neden Korkuluga ihtiyac Duyar?

Tek bir tool call hakkinda akil ytrttmek kolaydir: bir request, bir response, onu gdéndermeye
bir insan karar vermistir. Bir agent loop'u farklidir -- sirayla bircok eylem alabilir, bunlar bir
insan degil model secer, ve bu eylemlerin her biri gercek bir yan etkisi olan (bir e-posta
gondermek, bir kaydi degistirmek, para harcamak) gercek bir tool call olabilir. Agent'lar
kullanisli kilan sey -- her adim icin loop'ta bir insan olmadan karar verip eyleme gecmek --
ayni zamanda kisitlanmamis bir agent'i riskli kilan seydir: yanls bir karar adimi, ya da yanlis
bir argimani hedefleyen bir tool call, calismadan 6nce bir insan tarafindan yakalanmaz.
Korkuluklar, o otonominin kullanish kismini korurken bir hatanin verebilecegi zarari
sinirlamak icin var.

Adim ve iterasyon Sinirlari

"Agent Planlama ve Akil YUratme Kaliplar"daki "Termination: Ne Zaman Duracagini Bilmek"
bu fikri zaten tanitmisti: bir agent, model hedefin karsilandigina karar verdiginde durmali,
ama bu hic gerceklesmediginde saglam bir yedege de ihtiyaci var. Bir adim siniri1 (ya da
iterasyon siniri), tam olarak bu yedektir -- loop'un ¢alismasina izin verilen maksimum karar
ver-eyleme ge¢ dongusu sayisi, modelin kendi yargisina birakilmak yerine kodda zorunlu
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kilinir. Sinira ulasildiginda, ne yapiyor olursa olsun loop kosulsuz olarak durur -- bu, bilincli
olarak kaba bir mekanizmadir, ve mesele de budur: agent'in "neredeyse bitmis" olup
olmadigi konusunda akilli davranmaya calismaz, sadece loop'un sliresiz olarak
kacamayacagini garanti eder. "TypeScript ile Bir Al Agent Olusturma", kendi agent
loop'unun etrafinda tam olarak bu tlrden bir siniri uyguluyor.

Human-in-the-Loop: Riskli Eylemlerden Once Onay

Bir agent'in alabilecegi her eylem ayni riski tasimaz. Bir seyi aramak geri almayi kolaydir
(daha dogrusu, geri alinacak bir seyi yoktur); bir mesaj géndermek, bir kaydi silmek, ya da
para harcamak oyle degildir. Human-in-the-loop, belirli eylemleri -- tipik olarak maliyetli,
geri dondurilemez, ya da otomatik olarak dogrulanmasi zor olanlari -- loop'un onlari diger
her tool call gibi otomatik calistirmasina izin vermek yerine, calismadan dnce acik bir onay
adimindan gecirmek anlamina gelir. Bu, her eylemin onay gerektirdigi anlamina gelmez --
bu, en basta bir agent'a sahip olmanin anlamini ortadan kaldirir -- bunun yerine, yanhs bir
kararin yeterince pahaliya mal oldugu, kisa bir insan onay duraklamasinin kaybedilen hiza
deddigi eylem alt kimesini bilincli olarak isaretlemek anlamina gelir, belirli bir agent'in
"Otonomi Spektrumu"nda nerede durduguna geri bakarak.

Tool Erisimini Kapsamlandirmak: En Az Yetki ilkesi

Bir agent yalnizca mevcut tool'larinin izin verdigi eylemleri alabilir -- bu ylzden neyin yanhs
gidebilecegdini sinirlamanin en dogrudan yollarindan biri, tool listesinin kendisini
sinirlamaktir. Bir agent'a, gercek isi yalnizca kayitlari okumayi gerektirdiginde herhangi bir
kaydi silebilen bir tool vermek, agent'in karar vermesinin ne kadar iyi olduguyla hicbir ilgisi
olmayan bir risk yaratir -- bu risk yalnizca kétuye kullanilabilecek yetenek mevcut oldugu
icin vardir. En az yetki ilkesi -- bir gorevin ihtiyac duydugu erisimi tam olarak vermek,
daha fazlasini degil -- bir agent'in tool'larina, bir kullanici hesabinin izinlerine uygulandigi
sekilde uygulanir: daha dar tool erisimi, agent'in akil yurttmesini hicbir sekilde iyilestirmez,
ama kotu bir kararin (ister kusurlu bir karar adimindan, ister beklenmedik bir girdiden
gelsin) verebilecegi zararin alanini kigultar.

Observability: Bir Agent'in Kararlarini Loglamak ve izlemek

Bir agent'in kesin eylem sirasi 6nceden senaryolanmadigi icin -- ki bu, "Bir Al Agent Nedir?"
deki "Agent Loop: G6zlemle, Karar Ver, Eyleme Gec¢"in tim meselesidir -- gercekte ne
yaptigini sonradan bilmek, tamamen onu kaydetmis olmaya baglidir. Burada observability,
loop'un her adimini loglamak anlamina gelir: karar adiminin ne sectigi, hangi argimanlar
kullandigi, gercek tool sonucunun ne oldugu, ve durmadan once ka¢ adim calistigi. Bu
olmadan, yanls bir nihai yaniti debug etmek neredeyse imkansizdir -- modelin yanlis akil
yurtttiguni ma, dogru tool'u yanlhs argimanlarla mi cagirdigini, yoksa dogru bir sonuc alip
onu yanlis mi kullandigini séylemenin hicbir yolu yoktur. "TypeScript ile Bir Al Agent
Olusturma", tam da bu nedenle, kendi agent loop'u icin adim adim bu tlrden bir izi
yazdiriyor.
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Best Practices

e Yanlis davranmasi pek olasi gériinmeyenler dahil, her agent loop'unda bir adim siniri
belirleyin -- bkz. "Adim ve iterasyon Sinirlari" -- nadiren tetiklenen bir korkuluk yine de
bosa gitmis degildir.

e Hangi eylemlerin insan onayina ihtiyaci olduguna, eylemin kodda ne kadar karmasik
gorindigine degil, maliyete ve geri dondurulebilirlige gére karar verin -- bkz. "Human-in-
the-Loop: Riskli Eylemlerden Once Onay".

¢ Bir agent'in tool'larini, gérevinin gercekten gerektirdigi seye goére verin, ve gorev
degistikce o listeyi yeniden kontrol edin -- bkz. "Tool Erisimini Kapsamlandirmak: En Az
Yetki ilkesi".

¢ Yalnizca nihai yaniti degil, loop'un her adimini loglayin -- bkz. "Observability: Bir Agent'in
Kararlarini Loglamak ve izlemek" -- arkasinda bir iz olmayan bir nihai yanit, yanhs
oldugunda debug edilemez.

Yaygin Hatalar

e Loop'u durdurmak icin yalnizca modelin kendi yargisina givenmek. "Adim ve
iterasyon Sinirlari"nin acikladigi gibi, bir karar adimi hala "LLM Yetenekleri ve
Sinirlamalari"daki "Akil Ydrttme Sinirlari"nin kapsadigr ayni tirden bir modeldir -- saglam
bir adim siniri, tam olarak kendi yargisinin bir sonuca varmadigi durumlar icin bir
yedektir.

e Her tek eylem icin insan onayi istemek. "Human-in-the-Loop: Riskli Eylemlerden
Once Onay"in belirttigi gibi, bu, bir agent'i en basta kullanisli kilan otonomiyi ortadan
kaldirir -- onay, hepsini tekdlze degil, bir hatanin maliyetli oldugu belirli eylemleri
hedeflemelidir.

e Bir agent'a "belki gerekir diye" genis tool erisimi vermek. "Tool Erisimini
Kapsamlandirmak: En Az Yetki ilkesi", bunun, agent'in karar vermesini hicbir sekilde
daha guvenilir kilmadan kot bir kararin verebilecegi zarari nasil genislettigini kapsadi.

¢ Nihai yanit dogru gorindugu icin eksik bir logu zararsiz saymak. "Observability:
Bir Agent'in Kararlarini Loglamak ve izlemek", izi olmayan yanlis bir yanitin sonradan
teshis edilmesinin neredeyse imkansiz oldugunu anlatti -- iz, tam olarak ihtiyag
duyuldugunda 6nemlidir, ki bu 6nceden tahmin edilemez.

Ozet, Cheat Sheet ve Terimler Sézliigu
Ozet

e Korkuluklar, bir agent'in kararlari ve eylemleri bir insan her birini kontrol etmeden
gerceklestigi icin var -- agent'lari kullanish kilan ayni otonomi, kisitlanmamis bir agent'i
riskli kilan seydir.
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e Bir adim siniri, modelin kendi karar adiminin hedefin karsilandigi sonucuna varip
varmadigindan bagimsiz olarak, loop'u ne olursa olsun durduran, kodla zorunlu kilinan
saglam bir yedektir.

e Humane-in-the-loop, belirli maliyetli ya da geri déndirtlemez eylemleri bir onay
adimindan gegcirir, tekdlze olarak onay istemek (ya da reddetmek) yerine.

¢ En az yetki ilkesi, bir agent'in tool erisimini gorevinin gercekten gerektirdigiyle sinirlar,
kotu bir karardan dogabilecek zarar alanini ktgultar.

e Observability -- yalnizca nihai yaniti degil, her adimi loglamak -- yanlis bir sonucu
sonradan debug edilebilir kilan seydir.

Cheat Sheet

e Adim sinirt = karar ver-eyleme geg dongulerinde kodla zorunlu kilinan saglam bir
maksimum, ulasildiginda loop'u her zaman durdurur.

e Human-in-the-loop = her eylem degil, belirli maliyetli/geri dondurilemez eylemlerden
once acik bir onay adimi.

e En az yetki = agent'in tool'lari, "belki gerekir diye" daha genis degil, gérevinin
gerektirdigi ile tam olarak sinirl.

e Observability = tim calismayi kapsayan, yalnizca nihai yaniti degil, adim basina bir log/iz
(karar, argimanlar, gercek sonuc).

Terimler Sozlugi

e Korkuluk (guardrail): otonom bir agent loop'unun ne yapabilecegini, kendi kararlarinin
dogrulugundan bagimsiz olarak sinirlayan bir mekanizma.

o Adim siniri (iterasyon siniri): bir agent loop'unun durmaya zorlanmadan énce
calistirabilecegi karar ver-eyleme ge¢ dongusu sayisina saglam bir maksimum.

e Human-in-the-loop: belirli agent eylemlerini, calismadan 6nce acik bir insan onay
adimindan gecirmek.

¢ En az yetki ilkesi: bir gorevin ihtiyac duydugu erisimi (burada, tool listesini) tam olarak
vermek, daha fazlasini degil.

e Observability: bir agent'in sonradan gergekte hangi adimlar attigini ve nedenini
gorebilme yetenegi -- tipik olarak loop'un her adimini loglayarak ya da izleyerek.
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